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Netzwerkiiberwachung - Voll im Trend
liegt derzeit die Tap-Technologie. Sie
nutzt nicht nur passive Messpunkte fiir ei-
ne storungsfreie Analyse und das Monito-
ring im Netz, sondern auch fiir nachge-
schaltete IDS- und IPS-Security-Losungen.

Test-ﬁcccss—?orts — kurz Tap oder Taps ge-
' nannt—stellen einen passiven Messpunkt fiir
die Analyse von Hochgeschwindigkeits-Netzen
im Halb- oder Vollduplex-Modus zur Verfii-
gung. Dadurch ermaglichen sie es, den Daten-
strom permanent analysieren und {iberwachen
zu kénnen, ohne ihn zu stéren oder gar zu un-
terbrechen. An Taps angeschlossene Messgeri-
te verhalten sich so, als wiren sie inline. Das al-
lein bringt entscheidende Vorteile gegentiber
Span- beziehungsweise Mirror-Ports, da die
Messung nicht durch unerwiinschte oder unent-
deckte Fehlerquellen mehr beeintrichtigt wer-
den kann. Auflerdem wird iiber die stérungsfrei-
en Messpunkte der Einsatz nachgeschalteter Si-
cherheits-Technologien moglich.

Taps sind fiir genaueste Messergebnisse des-
halb so zuverlissig, weil die passive Verbindung
den Datenstrom niemals unterbricht. Zero-De-
lay-Technology nennt dieses Prinzip beispiels-
weise der Hersteller Net Optics, den Systeamatic,
eine Business-Division der Systeam, in Deutsch-
land vertritt. So konnen Netzwerkadministrato-
ren ein Analysegerit der gingigen Hersteller wie
Network Generals Sniffer, Agilents Internet-Ad-
visor oder Ciscos Switchprobe sofort in den Da-
tenstrom einklinken und mit der Messung be-
ginnen, indem sie ihr Messgeriit einfach iiber ein
Patchkabel mit dem Analyse-Port am Tap ver-
binden. Ebenso stérungsfrei werden Intrusion-
Detection- beziehungsweise Intrusion-Preven-
tion-Systeme iiber Taps implementiert. Im Ge-
gensatz dazu sieht ein Monitoring-Device, das
am SPAN-Port eines Switch angeschlossen ist,
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nicht einmal den gesamten Traffic, weil korrup-
te Pakete verworfen werden.

Vorteile gegeniiber Span-Ports

Um eine Uberwachung oder eine Intrusion-De-
tection zu ermoglichen, unterstiitzen Switch-
Hersteller tiblicherweise einen Span- oder Mir-
ror-Port. Dariiber wird der Datenstrom eins zu
einsan einen Analyse-Port gespiegelt, jedoch mit
drei entscheidenden Nachteilen, Zum einen wird
der Switch durch den zusitzlichen Datenstrom
stirker belastet. Dadurch kann die CPU-Leis-
tung oder Speicherkapazitit tiberfordert und ein
Upgrade erforderlich werden. Zum anderen
werden bei vielen Geriten die Low-Level-Feh-
ler vom Datenstrom entfernt, was eine Fehler-
suche unmoglich macht.

Falls drittens ein Full-Duplex-Link untersucht
wird, der am maximalen Datendurchsatz arbei-
tet, wird meist stillschweigend vorausgesetzt,
dass auch der Span-Port mit entsprechender
Performance arbeiten kann. Doch wenn er oh-
ne Non-Blocking-Funktion auskommen muss,
kénnen viele Daten verloren gehen, da ein Span-
Port niedrige Prioritdt hat. Taps hingegen arbei-
ten auch hier fehlerfrei. Eine Tap-Lasung nutzt
zur Netzwerkiiberwachung und Intrusion-De-
tection passive Fiber- oder Kupfer-Splitter-Taps
an den wichtigen Netzwerklinks. Dieser Ansatz
vermindert den Aufwand und entschirft die
oben genannten Schwierigkeiten.

In der Praxis ist es allgemein iiblich, das Ana-
lysegerit fiir die Netzwerkiiberwachung oder In-
trusion-Detection direkt anzuschlieBen. Aber
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diese Vorgehensweise hat zwei grofie Nachteile.
Erstens sind Messgerite meist sehr teuer und
kénnen deshalb nicht permanent angeschossen
bleiben. Falls ein anderer Messpunkt erforder-
lich wird, muss die derzeit aktuelle Verbindung
getrennt werden. Zweitens sind die meisten
Messgerite nicht passiv, so dass damit eine zu-
sitzliche Fehlerquelle im Netz vorhanden ist.
Durch den Einsatz von passiven Taps hingegen
werden die Risiken, die beim direkten Verbin-
den des Messgerites mit dem Netzwerk entste-
hen, umgangen und nebenbei auch eine viel ho-
here Kosteneffizienz erzielt. Die Taps geben dem
Administrator groftmégliche Flexibilitat, um
ein Hochverfiigbarkeitsnetz rund um die Uhr zu
iiberwachen. Dariiber hinaus sind alle tiber ein
Tap angeschlossenen Geriite vom Netz aus un-
sichtbar und damit auch unangreifbar.

Die Tap-Technologie unterstiitzt das Monito-
ring und die Uberwachung von Netzwerken al-
ler Topologien, ob Kupfer oder Glasfaser mit Sin-
gle- oder Multimode, von Fast- und Gigabit-
Ethernet iiber ATM, DS3 und T1 bis hin zu
Sonet- und 10-Gigabit-Ethernet-Netzen. Taps
wie die von Net Optics sind von allen fithren-
den IDS- und IPS-Herstellern zertifiziert und
haben sich in sensiblen Sicherheitsbereichen be-
withrt. Taps kénnen problemlos in 19-Zoll-
Racks eingebaut werden und zeichnen sich
durch einfache Installation und hohe Kompa-
tibilitat aus. Das verfiighare Tap-Portfolio fiir
Messung und Security-Mafinahmen ist weit ge-
spannt und sehr differenziert. Es kennt Stan-

Key-Features und Vorteile

# passive Netzwerkiiberwachung fiir
Glasfaser- und Kupfer,

+ storungsfreie Messpunkte fiir Analyzer,

IPS und IPS,

kosteneffizient, weil multifunktional,

bewahrt im Maximum-Security-Bereich,

zertifiziert von IDS- und IPS-Herstellern,

in 19-Zoll-Racks einbaubar,

einfache Installation, hohe Kompatibilitat
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dard-Taps zur Uberwachung einer
Verbindung mit einem Analyzer,
aber auch so genannte Station-Taps,
die die Funktionalitit von bis zu 20
dieser Standard-Taps auf geringstem
Raum vereinen. Aggregation-Taps
dienen indessen dem Monitoring ei-
ner Verbindung mit einem Analyzer
mit nur einer einzigen NIC. Wah-
rend bei Port-Aggregation-Taps der
RX- und TX-Stream zusammenge-
fasst wird, um die Verbindung mit
einer einzigen NIC zu tiberwachen,
werden bei Link-Aggregation-Taps
die RX- und TX-Streams mehrerer
Ethernet/Fast-Ethernet-Verbindun-
gen aggregiert, um einen einzigen
Stream mit nur einem Gigabit-
Ethernet-Adapter monitoren zu
kénnen. Dariiber hinaus sind Link-
Aggregation-Taps zum Anschluss
an Span-Ports erhiltlich. Diese biin-
deln zum selben Zweck die verschie-
denen Mirror-Ports zu einem Stre-
am.

Line-Analyzing

Demgegeniiber helfen sogenannte
Dual-Port-Link-Aggregation-Taps,
bis zu vier Verbindungen mit einem
oder zwel Analyzern zu iiberwachen.
Ist mehr gefordert, so kommen Re-
generation-Taps zum Einsatz, die die
Kontrolle einer Verbindung mit bis
zu acht Analysegeriten erlauben.
Dariiber hinaus hat beispielsweise
Net Optics Matrix-Switches im Pro-
gramm, die zur Uberwachung einer
Matrix bis zu 32 Verbindungen mit
einem oder zwei Analyzern dienen.
Sie erhhen die Effizienz der Lei-
tungsiiberwachung und verringern
zugleich die Ausgaben fiir teure
Analysegerite. Mit »SpyderSwit-
ches« besteht sogar die Moglichkeit,
bei Einsatz eines einzigen Distribu-
ted-Device bis zu 64 Verbindungen
oder Span-Ports nach Wahl in Echt-
zeit passiv zu tiberwachen. Uber die
mitgelieferte Software kénnen die
Administratoren anhand vordefi-
nierter oder selbst zusammengestell-
ter Uberwachungsmuster ihre Net-
ze 24/7 tiberwachen.

Die aktuelle Weiterentwicklung
der Produkte zielt unter anderem auf
Fernwartung. Beispielsweise stellte
systeamatic zu Jahresbeginn mit
dem »iTap« von Net Optics erstmals
auch einen Gigabit-Port-Aggregator
mit Auslastungsdisplay und Fern-
wartungsoptionen vor. Der iTap lie-
fert eine permanente Echtzeit-An-
zeige der Netzwerkauslastung zur ra-
schen Intervention bei Spitzenlasten
oder DOS-Angriffen. Dies geschieht
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sowohl durch eingebaute Displays
als auch durch die Ubermittlung der
Anzeige an einen vom zu iiberwa-
chenden Netz villig getrennten Mo-
nitoring-Port.

Ein solches Geriit versorgt die Ad-
ministratoren auf einen Blick mit al-
len Informationen tiber die Netz-
werkauslastung. Ein Auslastungs-
display lisst Echtzeitbewertungen
von Netzwerkperformance-Proble-

men zu. Sichtanzeigen geben einen
sofortigen Uberblick tiber die Leis-
tung kritischer Netzwerkverbindun-
gen. Auf dem Front-Panel kann der
Administrator sofort die aktuelle
Bandbreitenauslastung jeder der
beiden Halbduplex-Verbindungen
ablesen, ebenso die Héhe und das
zeitliche Auftreten von Spitzenwer-
ten. Es bedarf keiner zusitzlichen
Uberwachungstools mehr, um erfor-

derliche Gegenmanahmen sofort
zu ergreifen. Da Sicherheit und
Zuverlassigkeit des Netzwerkes un-
abdingbar sind, bieten die Test-Ac-
cess-Ports in all ihren Ausdifferen-
zierungen fiir Mess- und Sicher-
heitstechnik eine umfassende
Losung fiir jedes Netzwerk.
Biick Heinz, freier Publizist,
Riba Businesstalk,
hbueck@riba.de
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